IT-MANAGEMENT

Offener Umgang mit Risiken

Statt tiber Governance zu sprechen, sollten Unternehmen IT Risk Management betreiben.

Dieses darf aber nicht zum Verhinderer werden.

eregulierung,  weltweite
D Kommunikation, 6kono-

mische und politische Inte-
gration beschleunigen die Globali-
sierung. Neue Technologien und
das Internet schaffen neue Mirkte
und verbinden Menschen sowie
Unternehmen schneller und effizi-
enter denn je. Sie scheinen Zeit
und Raum gleichsam zu kompri-
mieren. Gleichzeitig eskaliert fiir
viele Unternehmungen der Wettbe-
werbsdruck aufgrund einer erhoh-
ten Anzahl von Konkurrenzunter-
nehmen. Sie werden mit einer noch
nie da gewesenen Vielfalt von Ge-
schiftsrisiken, im Sinne von Chan-
cen und Bedrohungen, konfron-
tiert. Unternehmerische Entschei-
dungsprozesse sind deshalb durch
folgende Herausforderungen ge-
pragt:
» Neue Geschiftsmodelle: Mana-
ger wie auch Investoren erkennen,
dass nicht nur das materielle Ver-
mogen, sondern zunehmend auch
die immateriellen Werte — wie Mit-
arbeiter, Wissen, geistiges Eigen-
tum und Beziehungen mit An-
spruchsgruppen - aktiv bewirt-
schaftet werden miissen. Sie be-
stimmen heute den Unterneh-
menswert (Corporate Value) we-
sentlich mit. Wir sehen dies in
neuen Strategien und Geschifts-
modellen aufstrebender Unterneh-
men, welche Elemente der Old und
New Economy erfolgreich kombi-
nieren. Zudem verkiirzen sich die
Zeithorizonte fiir die Umsetzungs-
moglichkeit von Strategien und Ge-
schiftsmodellen extrem. Beispiele
sind Firmen wie eBay, Amazon
oder Geschiftsfelder wie das Inter-
netbanking und web-basierte Han-
delssysteme.
> Neue Risiken: Neue, komplexere
Geschiftsmodelle schaffen neue
Risiken, welche die Grenzen tradi-
tioneller Uberwachungs- und Kon-
trollsysteme aufzeigen. Das her-
ausragendste Beispiele der letzten
Jahren ist der Fall von Enron (Deri-
vatgeschift).
» Neue Prozesse und Instrumente:
Trotz wachsender Bedeutung im-
materieller Werte haben die mei-
sten Unternehmungen keine fle-

xiblen beziehungsweise einfach
und klar beschriebenen Prozesse
und Systeme, um alle Verméogens-
objekte zu bewirtschaften und die
daraus entstehenden Risiken zu
steuern.

» Neue Informationsbediirfnisse:
Unternehmen brauchen in diesem
Umfeld Informationsmanage-
ment-Modelle, die transparent und
benutzergesteuert sind. Sie sollten
den Stakeholdern unmittelbaren
Informationszugang erlauben (real-
time). Unternehmen miissen des-
halb alle ihre wertgenerierenden
Unternehmensobjekte  messen,
einschlieRlich der nur schwierig
quantifizierbaren immateriellen
Werte.

Zwischen Fiihrung und Sicherheit

Das Erwirtschaften von risikolosen
Gewinnen tiiber einen lingeren
Zeitraum ist unter den oben be-
schriebenen Umstinden unmog-
lich. Ein wesentlicher Teil der Risi-
ken entsteht in der IT. Es stellt sich
darum fiir Unternehmen die Frage:
«Wer macht IT Risk Manage-
ment?» Diese Frage mindet
schnell in einer etwas philosophi-
schen Diskussion rund um das Vo-
tum «Jeder macht Risiko Manage-
ment». Nur ist damit noch nicht die
Frage nach der Verantwortung ge-
klart. Kaum damit konfrontiert,
werden schnell die heute besetzten
Rollen wie Linienverantwortliche,
Stabsstellenleiter, IT-Security-Ver-
antwortliche und interne Revision
zur Diskussion gestellt. Obwohl be-
reits viele Firmen diesen Prozess
durchlaufen haben, lisst sich die
aufbauorganisatorische Frage des
IT-Riskomanagements noch nicht
auf Basis von «Good Practice»-Vor-
gaben Dbeantworten. Dies riihrt
zum einen daher, dass sich IT Risk
Management nicht von den im Un-
ternehmen eingeftihrten Kernpro-
zessen loslosen lisst und zum an-
deren, weil hiufig nicht ein fach-
technischer Erfahrungsschatz im
Vordergrund steht. IT Risk Mana-
gement reprisentiert also in keiner
Weise eine Spezialisten-Wissen-
schaft, sondern fordert vielmehr
ein hohes Mass an Sozialkompe-

tenz: In der Rolle als Motivator, um
bestehende Denkstrukturen aufzu-
brechen, als Durchsetzer von Ver-
inderungsprozessen und als Ver-
mittler bei internen Konfliktsitua-
tionen. Diese unscharfe Rollenbe-
schreibung ist zwangsliufig sehr
konfliktgeladen, zumal in der Regel
alle vorgenannten Funktionen fiir
sich in Anspruch nehmen, das ent-
sprechende Profil mitzubringen.
Vor allem bei der Abgrenzung
zwischen IT Security Management
und IT Risk Management tun sich
viele Unternehmen schwer. In die-
sen Fillen kommt der Informatik-
leiter nicht um die Frage herum, ob
sich der IT-Risk-Manager als
«Macher» oder als «Polizist» profi-
lieren soll. In der erstgenannten
Rolle wird er im Anschluss an die
Risikoidentifikationsphase wohl
auch das Verinderungsprojekt lei-
ten, respektive sich dafiir verant-
wortlich zeigen wollen, dass die
notwendigen technischen und or-
ganisatorischen Kontrollen adiquat
umgesetzt werden. Ein spiterer
Follow-up der Initial-IT-Risikoana-
lyse muss in einer solchen Konstel-
lation jedoch von extern, sprich von
der Revisionsseite durchgefiihrt
werden, um die Unabhingigkeit zu
gewihrleisten. Diese Abhingigkeit
zum Revisorat motiviert deshalb
auch viele CIO's, ihre IT-Risk-Ma-
nager eher als «Polizisten» zu posi-

Rahmenwerke helfen bei der Umsetzung.

tionieren, um das IT-Risikomana-
gement unter eigener Kontrolle zu
halten und gleichzeitig auch die
Unabhingigkeit dieser Verantwort-
lichkeit gewihrleisten zu konnen.

Methoden und Frameworks
Methoden, Tools und Frameworks
fiir das IT Risk Management sind
zuerst in ein unternehmensweites
(Risk-)Managementsystem einzu-
betten. Da wir heute eine Vielzahl
von Anforderungen und Heraus-
forderungen wie Sicherheit, opera-
tionelle Risiken und Qualitits-
liicken fir Unternehmen vorfinden
ist ein zentrales Managementsy-
stem, das unterschiedlichste Aus-
prigungen (z.B. Qualitits-, Um-
welt-, Risiko-, Kontrollsystem) hat,
anzustreben.

Bewihrt hat sich, die Wertschop-
fung durch die IT als Prozessmo-
dell darzustellen. Wir unterschei-
den dabei Planung und Organisa-
tion, Implementierung (Projekte),
Betrieb (Service-Erbringung) und
Uberwachung.

Von der Bedeutung her ist CO-
BIT das zentrale Werkzeug, um ein
Kontrollsystem mit Kontrollzielen
als Kern des IT-Risk Management
zu realisieren. Der Vorteil von CO-
BIT liegt auch an der zugrundelie-
genden Prozessstruktur, die sich
fiir jede Art und Ausprigung einer
IT-Organisation anpassen lisst.

Hilfsmittel des IT Risk Management

Die einzelnen Rahmenwerke und Hilfsmittel fiir das IT-Risikomanagement kommen
an unterschiedlichen Stellen des IT-Prozessmodells zum Einsatz.

Management-Orientierung

Planung und
Organisation

Implemen-
tation

C0S0 COBIT

Betrieb Uberwachung

Phasenorientierung
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Wenn wir das Projektgeschift in-
nerhalb der IT niher betrachten, so
zeigt sich, dass die Risiken in die-
sem Bereich einerseits durch bes-
ser Prozessqualitit (Prozessreife)
und andererseits durch aktives Ri-
sikomanagement in den Projekten
erreicht werden kann.

Die Prozessreife wird heute
durch Assessments nach dem Rei-
fegradmodell CMM des SEI (Soft-
ware Engineering Institute) oder
der ihnlichen Normen bewertet
und anschliessend verbessert. Viele
Unternehmen streben in diesem
Bereich den Level 3 («der definierte
Prozess») an, oder miissen ihn als
Vorgabe erreichen (als Zulieferer in
der Automobilindustrie oder als
Auftragnehmer bei IT-Ausschrei-
bungen).

Noch niher an den Kernprozes-
sen der Informatik sind Hilfsmittel
wie ISO 17799 oder ITIL zu posi-
tionieren. Unternehmen, welche
ein umfassendes Informationssi-
cherheitsmanagementsystem zur
Zertifizierungsreife  entwickeln
wollen, basieren meist auf der ISO-
Norm, wihrend dessen ITIL einen
Good-Practice-Werkzeugkasten fiir
Informatik-Prozesse darstellt.

Unternehmerische

Chancen fokussieren

Risiken treten erfahrungsgemiss
besonders dann auf, wenn Neuland
betreten wird, sprich Projekte in Ar-
beit sind, zu welchen die Unter-
nehmen noch keine Erfahrung mit-
bringen. Eine banale Strategie, um
solche Risiken zu vermeiden, wire
natiirlich, auf die Projekte ginzlich
zu verzichten. Auf Basis der «Les-
sons Learned» aus dem E-Business-
Hype darf heute auch durchaus zu-
recht hinterfragt werden, ob die In-
vestitionen in ein Projekt gerecht-
fertigt sind. Andererseits darf das

IT Risk Management auf keinen
Fall zu einem «Verhinderer» wer-
den. Risiko- und Chancen-Manage-
ment sind Unternehmensprozesse,
welche nicht voneinander abgekop-
pelt werden konnen. Die Konse-
quenz fur Unternehmen, welche
das Chancen-Management mit Hil-
fe eines Projektportfoliomanage-
ments und gleichzeitig auch das Ri-
sikomanagement nachhaltig betrei-
ben wollen, miissen entscheiden,
welcher dieser Prozesse einen
iibergeordneten und welcher einen
untergeordneten Charakter hat.
Kein Geschiftsleitungsmitglied
hat in der Regel Verstindnis dafiir,
fiir dieselben Fragestellungen —ein-
mal als Chance und einmal als
Risiko formuliert — seine Zeit zu
opfern. Ob nun der IT-Portfolio
oder der IT-Risk-Manager in den
«Driver Seat» gehoben werden soll,
ist unerheblich. Wiederum ist die-
ser Entscheid durch die jeweiligen
Personlichkeiten getrieben. Beim
Verbesserungsprozess geht es
schliesslich darum, die folgenden
Fragestellungen (in eben dieser
Reihenfolge) zu adressieren:
» Welche  unternehmerischen
Chancen lassen wir heute unge-
nutzt, und welche Opportunitits-
kosten sind damit verbunden? Ken-
nen wir diese bereits? Falls nein,
itber welche Motivations- und Krea-
tiv-Hilfsmittel sind diese zu identi-

fizieren?
» Welche IT-Risiken bedingen
Riickstellungen. Durch welche

Massnahmen koénnen die Risiken
und die entsprechenden Riickstel-
lungen reduziert werden? Welche
dieser Massnahmen kénnen mit ei-
nem Business Case untermauert
und somit als dquivalente Unter-
nehmens-Chance im Projektportfo-
lio festgehalten werden?

» Welche Ressourcen (finanzielle

Rahmenwerke fiir das IT-Risikomanagement

e CMM (Capability Maturity Model):
Prozessreifegrad-Modell, urspriing-
lich mit starkem Fokus auf die Soft-
wareentwicklung, heute aber breiter
angewandt, z.B. fiir «Supplier Sour-
cing» u.a.

e COBIT (Control Objectives for Infor-
mation and related Technology):
Hilfsmittel zur |dentifikation von IT-Ri-
siken, das sehr stark von Informati-
krevisoren eingesetzt wird.

¢ CO0SO (Committee of Sponsoring Or-
ganisations of the Tradeway Commis-
sion): Rahmenwerk, das den Aufbau
von unternehmensweiten Risikoma-
nagementsystemen unterstiitzt.

¢ |TIL (IT Infrastructure Library): Pro-
zessmodell fiir die Informatik im Sinne
von Good-Practice-Ansétzen

¢ 1S017799: Informationssicherheits-
norm, die sich aus dem IT Security
Management herausgebildet hat.

und personelle) stellen wir frei, um
die identifizierten Chancen zu nut-
zen?

> Welche der genannten Chancen
fliessen in ein formelles Projekt-
portfolio?

> Welche Projektrisiken beeinflus-
sen die Priorisierung der Projekte?
» Werden die Security-Anforde-
rungen in den Projekten ordnungs-
gemiss umgesetzt. Welche neuen
Sicherheitsrisiken entstehen im ge-
genwirtigen Projektportfolio?

> Last but not least: Mit welchen
Controlling-Hilfsmittel stellen wir
sicher, dass die Umsetzung der
Projekte effizient und effektiv ge-
schieht?

Basierend auf diesen Fragestel-
lungen gelangt man zum Fazit,
dass IT Risk Management einen
ganz wesentlichen Fithrungspro-
zess reprisentiert, oder einfacher
ausgedriickt: IT Risk Management
ist Chefsache.

Stiefkind Projektmanagement
Jedes Projekt verfiigt tiber Unsi-
cherheiten und Gefahren, die in
Schwierigkeiten und Problemen
bei der Durchfiihrung enden kon-
nen. Um diese Unsicherheiten und
Gefahren (Risiken) kontrollieren zu
kénnen, bedient man sich des Ma-
nagements von Projektrisiken.
Heute ist Risikomanagement eine
integrierte Teildisziplin des Pro-
jektmanagements.

Projektmanagement erfolgt ei-
nerseits kontinuierlich tiber die
Projektdauer und andererseits
energetisch in den Projektmanage-
mentprozessen. Mit Hilfe des Risi-
komanagements in Projekten wer-
den die Unsicherheiten und Gefah-
ren identifiziert, um sie bewerten
und dann umgehen, oder bei ihrem
Eintreten auf sie reagieren zu kon-
nen. Wir wollen hier auf den Guide
des Project Management Institute
(PMI) verweisen, der international
allgemeine Anerkennung erlangt
hat und auch die Grundlage fiir die
Zertifizierung von Projektleitern
darstellt. Das besondere Interesse
des PMI gilt der Schaffung von
internationalen Standards. Mit
dem Project Management Body of
Knowledge (PMBOK™) wurde die
Basis dafiir gelegt. Seit 1984 gilt die
Priifung zum Project Management
Professional (PMP) als anerkann-
ter Nachweis des Wissens {iber Pro-
jektmanagement.

Ein weiteres Hilfsmittel auf Pro-

jektebene sind der Continous
Riskmanagement-Ansatz (CRM)
des SEI und die damit verfiigbaren
Checklisten und Trainingsangebo-
te. Es handelt sich dabei um einen
Teil-Prozess des Projektmanage-
ments, der vom Projektleiter bereits
sehr frith zum Zeitpunkt der Offer-
te und/oder des Projektantrags zu
laufen beginnt und bis zu Projek-
tanschluss betrieben wird. Dies be-
deutet, dass je nach Phase in regel-
missigen Zeitabstinden Risikobe-
urteilungen des Projekts durchge-
fihrt werden, eine Risikoliste ge-
fithrt wird und die Risikobehand-
lungsmassnahmen etabliert und
verfolgt werden. Mit diesen einfa-
chen Massnahmen lassen sich Pro-
jektkatastrophen vermeiden und
auch bei kleineren Projekten eine
Menge Geld einsparen.

Fazit: Ausschau nach

neuen Chancen halten

Mit den Firmenzusammenbriichen
der letzten Jahre wurde der Ruf
nach «Corporate Governance» laut.
Dies ist gut so; nur wurde mit die-
sem Begriff ein neues Schlagwort
kreiert, das in erster Instanz nicht
verstanden wurde und spiter den
Vorwurf ausgelost hat «alter Wein
in neuen Schliuchen» zu prisen-
tieren. Diese Kritik ist auch ge-
rechtfertigt, denn eine Firma vor
dem Untergang zu bewahren hat
immer die oberste Fithrungsprio-
ritit. Um diesem Anspruch gerecht
zu werden, geniigt es heute immer
weniger, die unternehmerischen
Priorititen nach Intuition zu len-
ken. Denn strukturiertes und nach-
haltiges Leben von Risikomanage-
mentprozessen heisst nichts ande-
res als simtlichen Mitarbeitern die
Augen zu o6ffnen, um Ausschau
nach neuen Chancen zu halten.
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